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SWIADOMY OBYWATEL W CYFROWYM
SWIECIE - JAK ROZPOZNAC
DEZINFORMACIJE?”

Zadanie wspotfinansowane jest ze srodkdw Ministra Edukacji w ramach programu
,Mtodzi obywatele” na 2025 rok.






PROCES KOMUNIKOWANIA SIE

- Komunikowanie si¢

to wzajemne przekazywanie informacji, umiejetnosci,
pojec, 1del, uczud, 1tp. za pomocg symboli tworzonych
przez stowa, dzwieki, obrazy czy dotyk.




0S¢, dane lub
tore niosg ze
aczenie 1 wartos¢
czg, praktyczna
emocjonalna.
Moze to byc¢ cokolwiek,
€o pozwala zrozumie¢
otaczajaca
rzeczywistos¢, podjac
decyzje¢ lub rozwigzac
problem.

W potocznym
rozumieniu, informacja
to po prostu wiadomosc,

przekaz, ktory moze
by¢ ustny, pisemny lub
w innej formie.




YWIERANIA WPLYWU DEZINFORMA

OBIEKT ODDZIAEYWAMNIA
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p PRIEKAL
WEJSCIOWE EK3TRAKCJA DANYCH REZULTAT




INFORMACJA A DEZINFORMACJA

INFORMACJA

DEZINFORMACJA

INFORMACJA DEZINFORMACJA




INFORMACJA A DEZINFORMACJA - POROWNANIE

 Informacja: dgzy do przedstawienia faktow w sposob rzetelny 1 oparty na dowodach.

7D (- * Dezinformacja: jest celowo znieksztalcona lub falszywa, tworzona w celu
ZRODLO T INTENCJA wprowadzenia odbiorcy w blad, manipulacji emocjami lub osiggniecia korzysci (np.
politycznych, finansowych, propagandowych)

PROCES « Informacja bazuje na wiarygodnych zrodlach, weryfikacji 1 metodach kontroli jakosci.

» Dezinformacja czesto wykorzystuje elementy prawdziwych informacji, ale wyrywa je z
POWSTAWANIA kontekstu, przeinacza lub taczy z fatszem, by wydawaly si¢ wiarygodne.

ODDZIALYWANIE * Informacja umozliwia podejmowanie Swiadomych decyzji 1 budowanie wiedzy.

» Dezinformacja podwaza zaufanie do faktéw, rodzi chaos poznawczy 1 moze prowadzié
NA ODBIORCE do blednych decyzji.

* Informacja moze sta¢ si¢ dezinformacjg, jesli zostanie zmanipulowana w trakcie

OBIEG 1 dalszego przekazu.

TRANSFORMACJA * Dezinformacja natomiast czesto ,,podszywa si¢” pod informacje, by wygladac
wiarygodnie 1 tatwiej si¢ rozprzestrzeniac.

* Im wiecej jest rzetelnej informacji, tym trudniej dziala dezinformacja — ale tez nadmiar
WZAJEMNA informacji moze ulatwia¢ manipulacj¢ (tzw. szum informacyjny).

4 ALEZNOSC » Dezinformacja istnieje tylko w odniesieniu do informacji — bez niej nie miataby punktu
odniesienia.




jest dezinformacja 1 jakie sg jej
cele, rodzaje 1 cechy?

dziata dezinformacja?

sg przyktady dezinformacji?

reagowac na dezinformacje?




DEZINFORMACJA TO:

— falszywa, klamliwa, mylaca informacja;

— wprowadzenie w btad przez podanie fatszywych informacji;
— sytuacja, w ktorej brakuje informacji rzetelnych;
— dziatanie w zakresie wywierania wptywu;
— manipulowanie informacjami...
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DEZINFORMACJA
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CELE DEZINFORMACJI
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POLARYZACJA SPOLECZNA

OSEABIENIE WIARYGODNOSCI INSTYTUCII
PUBLICZNYCH

[
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KIEDY MOZEMY MOWIC O DEZINFORMACJI 2?2?

O dezinformacji mozemy mowi¢ wowczas, gdy rozpowszechniane informacije:

sg calkowicie lub czesciowo fatszywe,
zmanipulowane lub wprowadzajace w blad;

majg wywotac niepewnosc¢ lub wrogosc,
doprowadzi¢ do polaryzacji albo zaktdcenia
procesOw demokratycznych;

dotyczg kwestii waznej z punktu widzenia
interesu publicznego;

sg rozpowszechniane lub wzmacniane za
pomoca zautomatyzowanych 1 agresywnych
technik, takich jak boty spoteczne, sztuczna
inteligencja (Al), mikrotargeting lub
trollowanie.




4 - * Celowo tworzona 1 rozpowszechniana w celu osiggniecia okreslonych
CELOWOSC korzysci (np. politycznych, ekonomicznych, itp.).
S e U

FALSZYWOSC LUB « Jej tresci sa calkowicie falszywe lub zmanipulowane, aby wprowadzi¢ w

MANIPULACJA biad.
—
WYKORZYSTYWANIE » Czesto gra na emocjach, takich jak: strach, zlos¢, niepewnos¢, aby zmusic
EMOCIJI odbiorcow do reakc;ji.
e

POLARYZACJA SPOLECZNA B Moze wzmacnia¢ istniejagce podzialy 1 antagonizmy w spoteczenstwie

prowadzac tym samym do konfliktow.

* Moze podwaza¢ zaufanie do instytucji, nauki, medidw 1 innych waznych
OSLABIANIE ZAUFANIA  Eeselviicsteo

DESTABILIZACJA * Moze przyczyniac si¢ do destabilizacji panstwa i chaosu.

* Moze wywiera¢ szkodliwy wplyw na zdrowie, zachowanie, poglady,
SZKODLIWY WPLYW edukacje - nauke, rozwoj cztowieka.




RODZAJE DEZINFORMACJI1

. celowe tworzenie 1 rozpowszechnianie fatszywych lub

wprowadzajacych w blad tresci w celu oszukania

DEZINFORMACJ A odbiorcow, wplywania na postawy spoteczne Ilub
uzyskania okreslonych korzysci.

. nieintencjonalne rozpowszechnianie fatszywych
informacji. Moga powstawa¢ w wyniku btedu lub braku

MISINFORM ACJ A rzetelnosci. Tego typu materialy sa udostepniane bez

Swiadomosci ani intencji  wywarcia szkodliwego
wplywu.

tresci prawdziwe, ale wykorzystywane w sposob
szkodliwy lub ztosliwy, w celu wyrzadzenia krzywdy.
MALINFORMACIJA Przyktadem takich treSci sa informacje dotyczace
wstydliwych chorob, problemow osobistych lub
prywatnych wiadomosci 0osob publicznych.




PRZYKLADY WYTEPOWANIA DEZINFORMACJI

POSTY W MEDIACH SPOLECZNOSCIOWYCH

» falszywe informacje, ze elektrownie wiatrowe wplywaja na kolor mleka krowiego.

ARTYKULY

* manipulacyjne tresci podwazajgce zmiane¢ klimatu.

KOMENTARZE

» np.. Komentarze znajdujace si¢ pod artykutami naukowymi, ktére wprowadzaja w btad.

FILMY I NAGRANIA AUDIO

 falszywe nagrania przedstawiajgce nieprawdziwe wydarzenia, np. niektore nagrania/filmy stworzone
przy pomocy Al

STRONY INTERNETOWE

fatlszywe strony www (podszywajace si¢ pod prawdziwe media), gdzie publikuje si¢ nieprawdziwe
artykuly, np. o pozarach aut elektrycznych.




DEZINFORMACJA W UJECIU WOJSKOWYM

Dezinformacja wojskowa :

» celowe rozpowszechnianie falszywych lub wprowadzajacych w biad informacji w celu osiaggniecia
przewagl strategicznej lub taktycznej. Jest integralng czescig wspotczesnej wojny informacyjne) 1
stanow1 jedno z kluczowych narzedzi walki psychologicznej oraz operacji informacyjnych.

» znana réwniez jako MILDEC (Military Deception), polega na wprowadzaniu przeciwnika w btad co do
rzeczywistych zamiardw, si, srodkow czy planow operacyjnych. Jej celem jest zmylenie wroga,
zmuszenie go do btednych decyzji lub op6znienie jego reakcji, co umozliwia osiggniecie przewagl na
polu walki .

Dezinformacja a wojna kognitywna

Wspolczesne konflikty zbrojne coraz czgsciej obejmuja tzw. wojne kognitywng, ktorej celem jest
wplywanie na percepcje, myslenie 1 decyzje jednostek oraz spoteczenstw. Dezinformacja stanowi kluczowy
clement tej strategii, manipulujgc informacjami w celu osiggni¢cia zamierzonych efektow




L TRZYNASCIE ZEOTYCH ZASAD SUN TSU J

[N

. Dyskredytujcie wszystko co dobre w kraju przeciwnika.

2. Wociagajcie przedstawicieli warstw rzadzacych przeciwnika w przestepcze
przedsigwzigcia.

3. Podrywajcie ich (nieprzyjaciot) dobre imi¢. I w odpowiednim momencie rzuccie
ich na pastwe pogardy rodakow.

4. Korzystajcie ze wspotpracy istot najpodlejszych I najbardziej odrazajacych.

5. Dezorganizujcie wszelkimi sposobami dziatalnos¢ rzadu przeciwnika.

6. Zasiewajcie wasnie 1 niezgod¢ miedzy obywatelami wrogiego kraju.

7. Buntujcie mtodych przeciwko starym.

8. Osmieszajcie tradycje waszych przeciwnikow.

9. Wszelkimi sitami wprowadzajcie zamieszanie na zapleczu, w zaopatrzeniu 1
wsrod wojsk wroga.

10. Ostabiajcie wole walki nieprzyjacielskich zotnierzy za pomoca zmystowych
piosenek I muzyki.

11. Podeslyjcie 1im (nieprzyjaciolom) nierzadnice, zeby dokonczyly dzieta
zniszczenia.

12. Nie szczedzcie obietnic 1 podarunkow, zeby zdoby¢ wiadomosci. Nie zatujcie
pieniedzy, bo pienigdz w ten sposdb wydany zwroci si¢ stu krotnie.

13. Infiltrujcie wszedzie swoich szpiegow.




BLEDNE DECYZJE OPERACYIJINE
[ TAKTYCZNE PODEIMOWANE PRZEZ
DOWODZTWO PRZECIWNIKA

ZWIEKSZENIE STRAT WELASNYCH
LUB PRZECIWNIKA Z POWODU
NIEPRAWIDLOWEGO ROZPOZNANIA
SYTUACII

SKUTKI

DEZINFORMACJI

WOJSKOWEJ

PODWAZENIE ZAUFANIA DO
INSTYTUCJI PANSTWOWYCH
I WOJSKOWYCH WSROD LUDNOSCI
CYWILNEJ

DEZINTEGRACJA SOJUSZY I KOALICJI
MIEDZYNARODOWYCH POPRZEZ
WPROWADZENIE NIEPRAWDZIWYCH
INFORMACII O DZIALANIACH
PARTNEROW




TROLLE

LIDERZY OPINII

ZWYKLI UZYTKOWNICY

MEDIA I DZIENNIKARZE

KTO MOZE ROZPOWSZECHNIAC FALSZYWE INFORMACJE 22?2

* konta publikujgce prowokacyjne lub emocjonalnie nacechowane tresci. Ich celem jest zwrocenie
na siebie uwagi, sprowokowanie dyskusji albo os§mieszenie czy obrazenie innych uzytkownikow.
Przyktad: uzytkownik na forum pisze obrazliwy komentarz pod artykutem, aby wywotac¢ kiotnie
1 eskalowa¢ emocje.

* konta dziatajace automatycznie lub czgSciowo automatycznie. Najczesciej powielaja te same
zachowania: masowo lajkuja, udostepniaja lub komentuja tresci, wspierajagc w ten sposob
okreslone narracje. Przyklad setki kont na Twitterze Jednoczesme udoste;pmajq ten sam hasztag
polityczny, tworzac wrazenie, ze temat jest bardzo popularny i wazny.

* osoby o silnej pozycji i duzym wplywie na innych (np. popularni politycy, eksperci,
influencerzy). Moga ksztalttowaé poglady uzytkownikow, $wiadomie lub nieswiadomie
rozpowszechniajgc okreslone informacje — takze takie, ktore wprowadzaja w btad. Przyktad:
znany influencer na Twitterze publikuje komentarz do wydarzenia politycznego. Jego wpis
udostepnia tysigce osob, co wptywa na postrzeganie sytuacji przez opini¢ publiczng.

* to osoby, ktore czesto komentuja 1 udostgpniajg tresci bez sprawdzania ich zrodia 1
wiarygodno$ci. Ich aktywno$§¢ wzmacnia zasigg zardwno rzetelnych informacji, jak 1
dezinformacji. Przyktad: uzytkownik Facebooka widzi sensacyjny nagltowek i od razu go
udostepnia, nie sprawdzajac, czy tres¢ pochodzi z wiarygodnego portalu.

* stanowig szczegolng grupe lideréw opinii. Ich przekaz ma szeroki zasigg 1 wysoki autorytet,
dlatego to, co opublikuja, bardzo szybko Wpiywa na dyskusj¢ publiczng. Jednoczesnie, jesli
popetnig blqd nieprawdziwa informacja moze rozprzestrzeni¢ si¢ wyjatkowo szybko. Przyktad:
ogolnokrajowa telewizja podaje informacje¢ z niesprawdzonego zréodta — wiadomos¢ zostaje
btyskawicznie podchwycona przez portale internetowe i1 komentowana przez tysigce
internautow.




ZASADY DEZINFORMACJI

Dzialania dezinformacyjne maja jasno okreslony cel, np. wptyw na opini¢ publiczna,
destabilizacja przeciwnika

CELOWOSC

WIARYGODNOSC

Przekaz jest przekonujacy, zgodny z oczekiwaniami odbioréw, mozliwie autentyczny.

VDN @A VA CE0ME0) /NN 105 « Dokladne planowanie i analiza materiatow, zrodet i potencjalnych reakeji.

Dzialania dezinformacyjne wspoélgrajg z innymi Srodkami wpltywu (propaganda,
manipulacja mediami.

SYNERGIA

ELASTYCZNOSC

Mozliwos¢ dostosowania przekazu do zmieniajacej si¢ sytuacji i reakcji odbiorcow

TERMINOWOSC

Publikacja informacji w odpowiednim czasie, aby osiggna¢ maksymalny efekt.

)74 2007 DN SRV QU010 « Ukrywanie zrédet i sposobu dziatania, aby uniknaé wykrycia.

SCENTRALIZOWANE Dla spojnosci 1 efektywnosci dziatan wystepuje koordynacja dziatan z jednego osrodka
KIEROWANIE decyzyjnego.




DLACZEGO DEZINFORMACJA JEST PROBLEMEM ???

DEZINFORMACJA = POWAZNE ZAGROZENIE DLA SPOLECZENSTWA I DEMOKRACJI

POWODY

PODWAZA ZAUFANIE
MEDIOW I INSTYTUCJI

PODZIAL
SPOLECZENSTWA

WPLYW NA ZDROWIE
PUBLICZNE

WPLYW NA WYBORY
[ POLITYKE

STRATY EKONOMICZNE

WYJASNIENIE

Gdy dezinformacja jest szeroko rozpowszechniana, ludzie zaczynaja
traci¢ zaufanie do tradycyjnych mediow 1 instytucji, ktore sg niezbedne do
utrzymania zdrowej demokracji.

Wielokrotne przypadki dezinformacji zwigzane z polityka mogag
prowadzi¢ do podzialow spoteczenstwa i wzrostu konfliktow.

W przypadku informacji zwigzanych z medycyng lub zdrowiem
publicznym dezinformacja moze prowadzi¢ do niebezpiecznych
zachowan, takich jak odrzucenie szczepien czy przyjmowanie
niebezpiecznych lekow.

Manipulacja opinig publiczng za pomocg dezinformacji moze wptyna¢ na
wyniki wyboréw oraz ksztaltowac polityke.

Dezinformacja moze prowadzi¢ do strat ekonomicznych, gdy fatlszywe
informacje wptywaja na decyzje inwestycyjne czy zakupowe.



JAK SIE BRONIC PRZED DEZINFORMACJA ?
PODSTAWOWE ZASADY

Rzetelne informacje pochodza od sprawdzonych nadawcow.

SPRAWDZAJ ZRODLA Zanim podzielisz si¢ trescia, upewnij sie¢, ze pochodzi z

INFORMACJI wiarygodnego zrodta, a nie z anonimowego profilu w mediach
spotecznosciowych.
NIE UDOSTEPNIAJ Sensacyjny nagldéwek czy szokujaca grafika mogg przyciggac uwage,
NIESPRAWDZONYCH ale ich udost¢pnianie zwigksza zasieg falszywych informacji.
TRESCI Zamiast tego, promuj sprawdzone zrodta i wartosciowe tresci.
Z.GI.ASZAJ
PODEJRZANE Jesli zauwazy ¢ tresci, ktore moga by¢ dezinformacja, zgtos je do

INFORMACJE NASK.




SIE BRONIC PRZED DEZINFORMACJA ? — 4 FILARY OBRO

Filary obrony przed dezinformacjg sg poszczegdlnymi elementami systemu, jaki pozwala
ustrzec si¢ przed dezinformacjg.

2. KRYTYCZNE MYSLENIE

analizuj tresci 1 nie ufaj bezkrytycznie
wszystkim imformacjom

1. WERYFIKACJA ZRODEL

sprawdzaj wiarygodnos¢ zrodet informaciji

3. EDUKACJA

ucz si¢ rozpoznawac techniki manipulacji 1
dezinformacji

4. FACT-CHECKING

korzystaj z ustug organizacji zajmujacych si¢
weryfikacja efektow




RYFIKACJA TRESCI (WPISOW W INTERNECIE) WEDL
EKSPERTOW NASK — ZASADA 5xZ

ZWERYFIKUJ

czy zrodto jest wiarygodne (np.
cZy osobiscie znasz autora

ZWERYFIKUJ

czy autor zgtosil sytuacje
odpowiednim stuzbom,
jezeli jest taka koniecznos¢

ZWERYFIKUJ

prawdziwosc¢ 1 logicznosc
hrzedstawionei relacyi

/ZWERYFIKUJ ZWERYFIKU]J

co jest op1n1q autora, a co
jest faktem

czy t¢ samg sytuacj¢
hotwierdza inne zrodlo



1. ZACHOWAJ CZUJNOSC

2. NAUCZ SIE
ROZSZYFROWYWAC
DEZINFORMACJE

3. SPRAWDZAJ ZRODL.O

INFORMACIJI

4. WERYFIKUJ FAKTY

S. SPRAWDZAJ INFORMACJE

10 KROKOW, BY CHRONIC SIEBIE I INNYCH PRZED DEZINFORMACJA - KROKI,
KTORE POMOGA ROZPOZNAC DEZINFORMACJE, CHRONIC PRZED NIA
I WZMACNIAC ODPORNOSC DEMOKRACJI NA MANIPULACJE

uwazaj na nagtowki, ktore maja budzi¢ emocje kosztem faktoéw. Analizuj tresci,
ktore kryja si¢ za sensacyjnymi nagldéwkami. Przedktadaj fakty nad sensacje;

Jednym z najlepszych sposobdéw sprawdzenia, czy masz do czynienia z
dezinformacjg, jest to, jakiego jezyka uzyto. Uwazaj na wiadomosci 1 artykuly
nacechowane emocjonalnie. Moga by¢ one czgscia obcej ingerencji, ktora ma
wplyna¢ na opini¢ publiczng. Czytelnika mozna tez zmyli¢ zwodnlczym jezykiem i
n1ejednoznacznym1 twierdzeniami. Wybieraj doniesienia, ktore sg jasne, oparte na
faktach 1 pozbawione emoc;ji;

stawiaj na wiadomosci z wiarygodnych zrodet, ktore stosuja przejrzyste praktyki,
zwlaszcza teraz, kiedy grozi nam wigcej ingerencji z zewnatrz i kampanii
dezinformacyjnych uderzajacych w procesy demokratyczne

wykaz inicjatywe 1 weryfikuj prawdziwos¢ doniesien prasowych, zanim podzielisz
si¢ nimi z innymi na platformach spolecznosciowych, ktore moga by¢ podatne na
manipulacj¢. Pomagaj rozpowszechnia¢ artykuly sprawdzone przez lokalne
organizacje, ktore zajmujg si¢ weryfikacja informac;ji;

obecnie stosowane s3 bardzo wyrafinowane metody dezinformacji, dlatego
poréwnuj wiadomosci z kilku uznanych Zrodet. W ten sposob unikniesz
manipulacji 1 falszywej narracji. Miej $wiadomos¢, ze za dezinformacja stoja
skoordynowane dziatania;




6. ZASTANOW SIE ZANIM
UDOSTEPNISZ

7. ANALIZUJ OBRAZY I FILMY

8. POSZERZAJ SWOJA WIEDZE

9. ZACHECAJ DO
KRYTYCZNEGO MYSLENIA

10. ZGLASZAJ PODEJRZANE
TRESCI

10 KROKOW, BY CHRONIC SIEBIE I INNYCH PRZED DEZINFORMACJA - KROKI,
KTORE POMOGA ROZPOZNAC DEZINFORMACJE, CHRONIC PRZED NIA I
WZMACNIAC ODPORNOSC DEMOKRACJI NA MANIPULACJE - CD

zawsze dobrze si¢ zastanow, zanim udostepnisz jakiekolwiek tresci, zwlaszcza w
mediach spolecznosciowych. Zaznajom si¢ z trescig artykulu lub doniesienia,
przeanalizuj szczegdty 1 ocen, czy pochodzi z wiarygodnego zrodta;

dezinformacja moze tez by¢ rozpowszechniana za pomocg tresci multimedialnych.
Ostroznie podchodz do tresci wizualnych, ktore towarzysza wiadomosciom.
Manipulacja obrazami 1 filmikami to powszechna praktyka w kampaniach
dezinformacyjnych. = Sprawdz  autentycznos¢ 1 kontekst = materialow
multimedialnych;

orientuj si¢ na biezaco, jakie strategie stosuje si¢ w obcych mgerenqach 1
kampaniach dezinformacyjnych. Wiedza bedzie or¢zem, ktore pomoze Ci
zidentyfikowac 1 zwalcza¢ zwodnicze taktyki.

wspiera) w swoim otoczeniu kulture krytycznego mysSlenia 1 umiejetnosci
korzystania z mediow. W ten sposdb uodpornisz si¢ na dezinformacj¢. Promu;
sceptyczne pochodzenie do informacji. Zache¢caj, by informacje sprawdza¢ w
niezaleznych zrodtach. W ten sposdb mozesz zminimalizowa¢ wptyw manipulacji;

zglaszaj przypadki dezinformacji 1 mowy nienawisci wilasciwym organom lub
platformom.



KONSEKWENCJE DEZINFORMACJI

UTRATA ZAUFANIA DO INSTYTUCJI
PUBLICZNYCH

podwazanie wiarygodnosci zrodet
naukowych, stuzb, administracji panstwowe]
1 mediow

WZBUDZENIE STRACHU

dezinformacja moze prowadzi¢ do paniki
spolecznej

DESTABILIZACJA PANSTWA

ostabienie stabilnosci politycznej 1
spolecznej kraju

POLARYZACJA SPOLECZNA

tworzenie 1 pogtebianie podziatow
spotecznych




EONNOSCI CZEOWIEKA SPRZYJAJACE DEZINFORMAC

POTWIERDZANIE WEASNYCH PRZEKONAN (EFEKT POTWIERDZANIA,
CONFIRMATION BIAS)

* [Ludzie maja naturalng tendencj¢ do szukania i pamig¢tania informacji, ktore potwierdzajg ich wczesniejsze przekonania
oraz ignorowania lub odrzucania danych sprzecznych;

» Efekt ten sprawia, ze tatwiej uwierzymy w dezinformacj¢ zgodng z naszym Swiatopogladem.

EFEKT GRUPY (KONFORMIZM SPOLECZNY)

» Sktonnos¢ do przyjmowania opinii dominujacych w grupie, do ktoérej nalezymy — zwieksza podatnos¢ na dezinformacje;
» Ludzie czesto akceptuja nieprawdziwe informacje, jesli sa one popierane przez autorytety lub wiekszos¢ w ich kregu
spotecznym.

HEURYSTYKI POZNAWCZE

* Heurystyka dostgpnosci — oceniamy prawdopodobienistwo zdarzen na podstawie tatwosci, z jaka przychodza nam na

mysl przyktady. Fake newsy, ktore sg wyraziste lub emocjonujgce, tatwiej zapamigtujemy 1 uznajemy za prawdziwe;

* Heurystyka reprezentatywnosci — sktonnos¢ do przypisywania informacji cech typowych dla znanych schematow, np.
jesh informacja brzmi ,,logicznie” lub pasuje do stereotypu, uznajemy jg za prawdziwa.




EONNOSCI CZEOWIEKA SPRZYJAJACE DEZINFORMAC

EFEKT EMOCJI I STRACHU

* Emocjonalne tresci (szczegolnie wywotujace strach, ztos¢ lub obrzydzenie) sg przetwarzane mniej krytycznie, co
zwigksza podatnos$¢ na dezinformacjg;

» Badania pokazuja, ze informacje wywotujace silne emocje sg czesciej udostepniane w mediach spotecznosciowych,
niezaleznie od prawdziwosci.

EFEKT POWTARZANIA (ILLUSORY TRUTH EFFECT)

* Informacja powtarzana wielokrotnie, nawet jesli poczatkowo byla uznana za watpliwa, staje si¢ bardziej ,,wiarygodna” w
percepcji cztowieka;
* Media spotecznosciowe 1 reklamy wykorzystujg ten efekt do wzmacniania dezinformacji.

NADMIERNE ZAUFANIE DO AUTORYTETOW

* Ludzie maja sktonnos¢ do akceptowania informacji od os6b uznawanych za ekspertow lub autorytety, nawet jesh brak
jest krytycznej weryfikacji faktow;
To moze prowadzi¢ do tatwego rozprzestrzeniania nieprawdziwych danych w sferze medycznej, politycznej czy
aukowe;j.




ONNOSCI CZELOWIEKA SPRZYJAJACE DEZINFORMA

EFEKT POZNAWCZY , LAZY THINKING” (LENIWE MYSLENIE)

* Ludzie czesto nie sprawdzajg zrodet informacji ani nie analizujg tresci krytycznie;
» Skroty myslowe 1 powierzchowna analiza tresci sprzyjaja przyjmowaniu dezinformacji.

BLEDNE KOJARZENIA I UPRZEDZENIA POZNAWCZE

» Stereotypy, uprzedzenia 1 wczesniejsze przekonania utatwiajg selektywne interpretowanie faktow;
» Dezinformacja czegsto wykorzystuje te schematy myslowe, aby wydawata si¢ ,sensowna” lub zgodna z intuicja.




SPOSOBY WALKI Z DEZINFORMACJA

EDUKACJA

WSPOLPRACA PLATFORM
SPOLECZNOSCIOWYCH

ROZWIJANIE UMIEJETNOSCI
MEDIALNYCH

PROMOWANIE
ODPOWIEDZIALNOSCI MEDIOW
TRADYCYJNYCH

WSPARCIE DLA NIEZALEZNYCH
FAKT-CHECKEROW

PRZECIWDZIALANIE EFEKTOWI
BANKI INFORMACYJNEJ

ZWIEKSZENIE
ODPOWIEDZIALNOSCI
UZYTKOWNIKOW

DZIALANIA LEGISLACYJNE

Kluczowym aspektem walki z dezinformacja jest edukacja. Ludzie powinni by¢ swiadomi zagrozen
zwigzanych z dezinformacjg i zdolni do rozpoznawania jej objawoéw. Edukacja powinna si¢ skupia¢ na
krytycznym mysleniu, zrodtach prawdziwych informacji 1 sprawdzaniu faktow.

Platformy spotecznosciowe, takie jak Facebook czy Twitter, majag obowigzek podejmowania dziatan
przeciwko dezinformacji. To oznacza usuwanie fatlszywych tresci, ograniczanie zasiggu kont
rozpowszechniajacych dezinformacj¢ oraz wspotprace z niezaleznymi fakt-checkerami.

Programy nauczania powinny skupia¢ si¢ na rozwijaniu umiejetnosci medialnych, ktoére pomagaja
ludziom ocenia¢ wiarygodno$¢ informacji, zrozumie¢ techniki manipulacji 1 rozpoznawac
stronniczo$¢ medialng.

Tradycyjne media takze muszg dziata¢ odpowiedzialnie 1 doktadnie weryfikowac¢ informacje przed ich
publikacja.

Niezalezne organizacje fakt-checkingowe odgrywaja kluczowa rol¢ w walce z dezinformacia.
Powinny otrzymywac¢ wsparcie finansowe 1 legislacyjne.

Platformy spotecznosciowe powinny dazy¢ do utatwienia dost¢pu do roznorodnych zrodet informac;i,
aby uzytkownicy nie byli narazeni na efekt banki informacyjnej, czyli konsumowanie tylko informacji
potwierdzajacych ich wlasne przekonania.

Ludzie sami takze musza bra¢ odpowiedzialnos¢ za swoje dziatania w internecie. Oceniajac tresci i
udostepniajac je, powinni dba¢ o wiarygodno$¢ przekazywanych informacji.

Rzady powinny wprowadza¢ regulacje, ktore skutecznie ograniczaja rozpowszechnianie
dezinformacji, jednoczesnie szanujac wolnos¢ stowa.
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