Swiadomy obywatel w cyfrowym swiecie
- jak rozpoznac dezinformacje?

Minister Ffudacja

Edukacji 'Ypailon Art

Zadanie w ramach programu Ministra Edukacji pod nazwa
»,Mtodzi obywatele” na 2025 r.

»Swiadomy obywatel w cyfrowym $wiecie
- jak rozpozna¢ dezinformacje?”

Projekt ,Swiadomy obywatel w cyfrowym $wiecie - jak rozpoznaé
dezinformacje?” realizowany jest przez Fundacje Ypsilon Art w ramach
programu Ministra Edukacji ,Mtodzi Obywatele”.

Naszym celem jest wsparcie mtodziezy w wieku 13-18 lat w rozwijaniu

umiejetnosci krytycznego myslenia i Swiadomego korzystania z mediéw
cyfrowych.
W dobie Internetu, sztucznej inteligencji i ogromnej ilosci tresci online
tatwo natrafi¢ na fake newsy, manipulacje czy dezinformacje, ktére moga
wptywac na decyzje jednostek, ksztattowac opinie publiczng, a nawet
zagrazac bezpieczenstwu spotecznemu.

Dlatego w ramach projektu:

o organizujemy 25 warsztatow edukacyjnych dla mtodziezy,

o przygotowujemy materiaty dydaktyczne (scenariusze zajec, karty
pracy, infografiki, quizy),

o udostepniamy platforme internetowg z materiatami,

o prowadzimy kampanie spoteczng dotyczacg rozpoznawaniu
i przeciwdziataniu dezinformacji,

o konczymy projekt debatg finatowg pt. , Jak chroni¢ spoteczenstwo
przed dezinformacjg?” z udziatem ekspertéw, edukatoréow
i mtodziezy.

Projekt realizowany jest od czerwca do listopada 2025 roku.

Naszym przestaniem jest:
,To nie tylko edukacja - to swiadome obywatelstwo w erze cyfrowej”.

Zadanie wspétfinansowane jest ze Srodkdw Ministra Edukacji w ramach programu
,Mtodzi obywatele” na 2025r.



Swiadomy obywatel w cyfrowym Swiecie

Misja projektu

Naszg misjg jest ksztattowanie swiadomych i odpowiedzialnych
obywateli w erze cyfrowej - takich, ktérzy potrafig odrézniac prawde
od manipulacji, krytycznie analizowac informacje i podejmowac
samodzielne decyzje.

Chcemy pokaza¢ mtodym ludziom, ze wiedza i krytyczne myslenie sg
najlepszg obrong przed dezinformacja.

Wizja projektu
Wyobrazamy sobie spoteczenstwo, w ktérym:

o mtodzi ludzie nie dajg sie zwies¢ fake newsom i clickbaitom,
o sztuczna inteligencja jest uzywana odpowiedzialnie - jako
narzedzie do weryfikacji, a nie manipulacji,

o media cyfrowe stuzg budowaniu dialogu, a nie podziatéw,

o kazdy obywatel jest Swiadomy wptywu informacji na

bezpieczenstwo spoteczne.

Dlaczego mowimy o dezinformacji i Al?
Zyjemy w czasach, w ktérych informacja jest jednym z
najwazniejszych zasobow. Kazdego dnia korzystamy z Internetu,
medidw spotecznosciowych i komunikatoréw. To, co tam widzimy,
wptywa na nasze decyzje, emocje i sposdb postrzegania swiata.
Jednak obok rzetelnych wiadomosci coraz czesciej pojawiaja sie:
e dezinformacja - fatszywe lub zmanipulowane tresci
rozpowszechniane celowo,
o fake newsy - sensacyjne wiadomosci, ktore udajg prawdziwe,
e manipulacje medialne - techniki wywotujgce emocje, ktére
utrudniajg obiektywny odbidr.
Dzi$ w tworzeniu takich tresci ogromna role odgrywa sztuczna
inteligencja (Al).
e Moze by¢ uzywana do generowania fatszywych obrazow,
filmow (deepfake), tekstow czy komentarzy.
e Moze tez pomagac w obronie - wspiera fact-checkerdw,
analizuje tresci i wskazuje manipulacje.
Dlatego tak wazne jest, aby mtodzi ludzie:
e rozpoznawali zagrozenia zwigzane z dezinformacjg,
e znali techniki manipulacji stosowane w mediach,
e potrafili korzysta¢ z Al odpowiedzialnie, rozumiejac jej
potencjat i ograniczenia.
Modwimy o dezinformacji i Al, poniewaz sSwiadomy obywatel XXI
wieku to ktos, kto nie tylko odbiera informacje, ale potrafi je
krytycznie analizowac i podejmowac wtasne, niezalezne decyzje.



SEOWNICZEK

SLOWNICZEK POJEC - Swiadomy obywatel
w cyfrowym swieci

Pomoc edukacyjna dla uczniéw i nauczycieli w zrozumieniu kluczowych
terminéw zwigzanych z dezinformacjg, Al, mediami spotecznosciowymi
i krytycznym mysleniem.

1. INFORMACIJA | DEZINFORMACIA

Informacja

Rzetelna wiadomos$¢ oparta na
faktach, przekazana w sposéb
obiektywny i zrozumiaty.

Zrédto informacii

Miejsce lub osoba, od ktérej
pochodzi dana informacja.
Rzetelne zrddta podajg autora,
date, kontekst i sg znane z
wiarygodnosci.

Misinformacja

Btedna informacja
rozpowszechniana bez ztej woli
—np. przez pomytke, niewiedze,
zaufanie do niepewnego Zrédta.

Dezinformacja

Fatszywa lub zmanipulowana
informacja, rozpowszechniana
celowo w celu wprowadzenia
odbiorcy w btgd. Moze stuzy¢
interesom politycznym,
ekonomicznym lub spotecznym.

Fake news

Sensacyjna wiadomos¢ udajgca
prawdziwg, czesto szerzona w
mediach spotecznosciowych.
Moze by¢ wynikiem zaréwno
misinformacji, jak i dezinformacji.

Manipulacja informacja /
medialna

Celowe przedstawienie danych
w sposob znieksztatcajacy
rzeczywistos$¢ — przez pomijanie
kontekstu, wybidrczosc,
emocjonalny jezyk lub fatszywe
zestawienia faktéw.

2. NARZEDZIA | ZJAWISKA W SIECI

Clickbait

Chwytliwy, czesto przesadzony lub
fatszywy nagtéwek majacy na celu
zachecenie do klikniecia. Tres¢
czesto nie odpowiada zapowiedzi.

Zmanipulowany kontekst

Uzycie prawdziwej tresci (np.
zdjecia), ale w fatszywym opisie, by
zmienic¢ znaczenie lub wprowadzi¢
w btad.

Filtr emocjonalny

Tresé, ktdra ma na celu wywotaé
silne emocje (strach, gniew,
wspotczucie), czesto stosowana w
dezinformacji.
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Odwrotne wyszukiwanie obrazu
Technika sprawdzania
autentycznosci zdje¢ — umozliwia
znalezienie oryginalnego zrédta
grafiki i wczesniejszego kontekstu
jej uzycia.

Fact-checking

Proces weryfikacji informacji pod
wzgledem zgodnosci z faktami i
rzetelnosci zrédfa. Wykonywany
recznie lub przy pomocy narzedzi
(np. Snopes, Google Fact Check,
InVID).

3. SZTUCZNA INTELIGENCIA (Al) |
AUTOMATYZACIA

Al (sztuczna inteligencja)
Technologie pozwalajgce
maszynom na analizowanie
danych, uczenie sie i
podejmowanie decyzji. Moze
by¢ wykorzystywana zaréwno
do tworzenia, jak i wykrywania
dezinformacji.

Generatywna Al

Rodzaj Al zdolny do tworzenia
nowych tresci (tekstodw, obrazow,
filmow) — np. ChatGPT, DALLE,
Midjourney. Moze generowac
zaréwno wartosciowe tresci, jak i
fake newsy czy deepfake’i.

Algorytmy wykrywania
dezinformacji

Systemy Al analizujgce teksty,
obrazy i filmy pod katem fatszu.
Wyszukujg cechy typowe dla fake
newsOw — np. clickbaity, btedne
Zrédta, nadmierng emocjonalnosc.

Automatyczna moderacja tresci
Systemy platform
spotecznosciowych, ktore
usuwaja, ograniczajg lub oznaczajg
tresci uznane za szkodliwe lub
nieprawdziwe (np. poprzez
oznaczenia typu: , Informacja moze
by¢ nieprawdziwa”).

Al w fact-checkingu

Zastosowanie sztucznej inteligencji
do automatycznej analizy faktow,
zdje¢, wypowiedzi publicznych
—np. W czasie rzeczywistym w
mediach spotecznosciowych.

4. TECHNIKI MANIPULACII

Cherry-picking

Wybieranie tylko tych danych,
ktére wspierajg okreslong narracje,
ignorujac fakty, ktore jej przecza.

Framing (ramowanie przekazu)
Sposoéb przedstawienia informacji,
ktory wptywa na sposab jej
odbioru — np. ukazanie tej samej
sytuacji jako sukcesu lub porazki.

Retoryka strachu

Stosowanie przerazajgcych
obrazéw i stéw, aby wywotac lek i
sktoni¢ do okreslonych decyzji.

Narracja alternatywna

Fatszywa wersja rzeczywistosci,
czesto przedstawiana jako ,prawda
ukrywana przed spoteczeristwem”.
Podstawa wielu teorii spiskowych.
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5. ZACHOWANIA ONLINE |
SYSTEMY WPLYWU

Barnka informacyjna

Sytuacja, w ktérej uzytkownik
widzi gtéwnie tresci zgodne z jego
poglgdami — wskutek dziatania
algorytmow i personalizacji. Moze
prowadzi¢ do zamkniecia sie na
inne perspektywy.

Algorytmy mediéw
spotecznosciowych

Mechanizmy decydujace, co
widzisz w swoim feedzie. Dziatajg
na podstawie Twojej aktywnosci i
preferenciji.

Polaryzacja spoteczna

Podziat spoteczenstwa na
skrajne grupy, czesto podsycany
przez dezinformacje i banki
informacyjne.

6. ZAGROZENIA CYFROWE

Deepfake

Fatszywe nagranie audio/wideo
stworzone przez Al. Przedstawia
osoby mowigce lub robigce rzeczy,
ktérych faktycznie nie zrobity.

Bot (internetowy)
Zautomatyzowane konto, ktére
automatycznie publikuje tresci,
komentuje lub lajkuje — czesto w
kampaniach dezinformacyjnych.

Trolle / Farma trolli

Ludzie lub zorganizowane
grupy, ktore celowo manipuluja
opinia publiczng w internecie

— przez prowokacje, ktamstwa,

spamowanie lub sianie chaosu.

7. KRYTYCZNE MYSLENIE |
EDUKACIJA

Krytyczne myslenie

Umiejetnos¢ samodzielnego,
logicznego analizowania informacji,
rozpoznawania manipulacji,
oceniania zrédet i formutowania
whioskOw.

Symulacja dezinformacji
Cwiczenie edukacyjne polegajace
na analizie, tworzeniu lub
rozbrajaniu fake newséw —w
celu zrozumienia ich struktury i
skutkow.

Etyka informacji

Zasady odpowiedzialnego
korzystania z mediow —

m.in. niepowielanie fatszu,
weryfikowanie Zrddet, szacunek dla
odbiorcow.

Efekt potwierdzenia (confirmation
bias)

Sktonnos¢ do szukania i wierzenia
tylko w te informacje, ktére
potwierdzajg nasze wczesniejsze
przekonania, ignorujgc inne dane.

Heurystyka dostepnosci
Uleganie tresciom, ktére sg tatwo
dostepne, popularne lub czesto
powtarzane — co sprawia, ze
wydaja sie bardziej prawdziwe.



Zasady krytycznego myslenia

Swiadomy odbiorca informacji to kto$, kto nie daje sie nabra¢ na fake
newsy, clickbaity i manipulacje.
Warto pamietac o prostych zasadach:
5 krokéw swiadomego odbiorcy informaciji
1. Sprawdz zrodto — kto jest autorem, czy to rzetelne medium, czy
anonimowy profil?
2. Przeczytaj catos¢, nie tylko nagtéwek — clickbait kusi, ale tres¢
czesto mowi cos innego.
3. Zastanow sie nad emocjami — jesli wiadomos¢ wzbudza silny
gniew, strach lub euforie, zatrzymaj sie i sprawdz fakty.
4. Zweryfikuj w kilku miejscach — poréwnaj informacje z innych
zrédet, skorzystaj z fact-checkingu.
5. Nie udostepniaj bez sprawdzenia — zanim klikniesz ,,udostepnij”,
pomysl: czy na pewno nie powielam fake newsa?

myslenie!

) £ Kazdy z nas ma wptyw na to,
INIEADRMAC T czy Internet bedzie peten
AL 4L She wartosciowych tresci, czy
manipulacji.

5 C E C H Twoja moc to krytyczne

SENSACYJNOSC NEWS

pokazuje temat w sposéb
przesadny, szokujacy

Badz swiadomym obywatelem

MANIPULACJA w cyfrowym Swiecie.

celowe zmienianie, pomijanie
lub eksponowanie wybranych
danych

DEZINFORMACJA

celowo falszywa lub
zmanipulowana wiadomos¢

MANIPULACJA
EMOCJONALNA

wywotuje silne emocje

FRAGMENTARYCZNOSC

ignorowanie szerszego kontekstu

Ay B @ BE [
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5 CECH FALSZYWEJ INFORMACII

Zanim uznasz informacje za prawdziwg, sprawdz te 5 punktéw.
Zaznacz « TAK lub X NIE przy kazdym pytaniu.
Na koricu zdecyduj: UDOSTEPNIAM czy NIE?

1. Brak zrédta lub nieznane Zrédto

e Czy wiadomo, kto napisat artykut/post? TAKO NIEO

e Czy podano wiarygodne Zrodta (np. instytucje, badania, znane media)?
TAKO NIEO

2. Sensacyjne nagtéwki i emocje
e Czy tytut brzmi jak szok, skandal albo straszenie? TAK O NIEO
e Czy czuje, ze kto$ prébuje mng manipulowac¢ emocjami? TAK [0 NIE [

3. Sprzeczne lub dziwne tresci

e Czy w tresci sg btedy, sprzecznosci albo rzeczy, ktore ,,nie trzymajg sie
kupy”? TAK I NIEO

¢ Czy informacje sg zbyt skrajne lub czarno-biate? TAKO NIEO

4. Brak dowodow i faktéw

¢ Czy sg podane konkretne dane, liczby, eksperci, linki?

TAK O NIEO

e Czy da sie potwierdzi¢ to w innym, niezaleznym zrédle? TAK O NIE I

5. Zbyt szybkie rozprzestrzenianie sie

e Czy wiele oséb udostepnia to bardzo szybko, bez sprawdzenia?
TAKO NIEO

¢ Czy wyglgda to na fanicuszek, ,musicie to zobaczy¢
TAKO NIEO

17

, ,podaj dalej!”?

Podsumowanie:
Jedli przewaza NIE - uwazaj, to moze by¢ FAKE NEWS X
Jesli przewaza TAK - wieksza szansa, ze informacja jest prawdziwa «”
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ANALIZA FAKE NEWSA

Czesc I. Rozgrzewka (5 min)
Zastandw sie:
1. Gdzie najczesciej spotykasz fake newsy?

2. Jak rozpoznajesz, ze co$ moze by¢ fatszywe?

Czes¢ 1. Praca z przyktadem (20 min)
Prowadzacy przedstawia krétki news (moze by¢ wydrukowany lub wyswietlony).
Instrukcja dla ucznia: Zaznacz i opisz elementy, ktére mogg sSwiadczy¢ o manipulacji.
1. Nagtéwek
o  Czy jest clickbaitowy, przesadzony lub wywotuje emocje?
2. Zrédto
o Ktojest autorem? Czy podano date, instytucje, link?
3. Tresc
o Jakie emocje wywotuje? Czy zawiera niepotwierdzone dane/
statystyki?
4. Zdjecie/obraz
o Czy pasuje do tresci? Czy moze by¢ zmanipulowane lub wyrwane
z kontekstu?
5. Cel
o  Kto mogtby zyskac na tym, ze ta informacja sie rozprzestrzenia?

Czesé I, Cwiczenie w parach (25 min)
1. Wybierzcie jeden artykut/post z Internetu.
2. Wypetnijcie wspdlnie ponizsze punkty:
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1. Nagtowek

e Co zauwazytem/am?

e Moja ocena: [ prawda [ fatsz [ niepewne
JAK £0 SPraWAZE? ..eeeiiiieeiit ettt sttt ettt et e e e e e

2. Zrédto

e Cozauwazytem/am?

e Moja ocena: [ rzetelne [ nierzetelne
JAK T0 SPIAWAZE? vttt ettt e et e e s te e e s b e e etaeesbaeesnsaeesaneeeanneeanns

3. Tres¢

e Co zauwazytem/am?

e Moja ocena: [ prawda [ fatsz (1 niepewne
e Jakto sprawdze?
4. Obraz/zdjecie

e Cozauwazytem/am?

e Moja ocena: [ autentyczne [ zmanipulowane
JAK £0 SPraWAZE? ..eeeiiiieeiie ettt ettt e naeeeeane

5. Cel publikacji

e Cozauwazytem/am?

JAK £0 SPraWAZE? ..eeeiiiieeiie ettt ettt e naeeeeane

Czes¢€ IV. Podsumowanie i refleksja (10 min)
1. Jakie techniki manipulacji zauwazytem/am najczesciej?
2. Jakie narzedzia sg dla mnie najskuteczniejsze w sprawdzaniu informacji?

3. Zapisz wiasng zasade: ,,Zanim udostepnie, sprawdzam, czy...”
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CHECKLISTA: ZANIM UDOSTEPNISZ — SPRAWDZ

Instrukcja:

Zanim klikniesz ,,Udostepnij” w mediach spotecznosciowych, zatrzymaj sie i
przejdz przez te checkliste. Zaznacz «, jesli odpowiedz jest TAK.

Jesli choc jedno pytanie budzi watpliwosci - STOP! Nie udostepniaj.

Checklista
1. Zrédto
o Czy wiem, kto jest autorem tej tresci?
o Czy zrédto jest znane i rzetelne?

o Czy nagtéwek odpowiada temu, co naprawde jest w tresci?
o Czy nie zawiera przesady lub clickbaitow?

o Czy tekst nie prébuje mng manipulowaé, grajgc na strachu,
ztosci lub sensac;ji?

o Czy potrafie ocenic go na chtodno, bez kierowania sie
emocjami?

o Czy te samg informacje potwierdzajg inne, niezalezne zrédta?
o Czy moge tatwo sprawdzi¢ dane, zdjecie, cytat?

o Kto moze zyskaé na tym, ze uwierze i udostepnie te tres¢?
o Czyto informacja, czy moze préba manipulacji?

Cwiczenie praktyczne (10 minut)
Wez ostatni post z medidow spotecznosciowych, ktéry Cie zaskoczyt lub
poruszyt.
Sprawdz go za pomoca checklisty i odpowiedz:
e (Czy warto go udostepni¢? Dlaczego TAK/NIE?
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DEEPFAKE, BOTY, CLICKBAITY

Czes¢€ 1. Rozgrzewka (5 min)
1. Z czym kojarzy Ci sie stowo deepfake?

2. Co wiesz o botach w mediach spotecznosciowych?

3. Jakreagujesz, gdy widzisz clickbaitowy nagtéwek?

Czes¢ Il. Analiza przyktadu (20 min)

Prowadzacy pokazuje/przekazuje wydrukowane krétkie fragmenty tresci:
e nagtdéwek typu clickbait,
e komentarze botéw (powtarzalne, emocjonalne, bez zrédet),
e fragment wideo/grafiki deepfake (lub opis przyktadu).

Instrukcja: Zaznacz elementy, ktore wskazujg na manipulacje.

1. Nagtowek
e Co zauwazytem/am? (opis)

e Dlaczego to moze by¢ manipulacja?

e Jak to sprawdze?

2. Komentarze / boty
e Co zauwazytem/am? (opis)

e Dlaczego to moze by¢ manipulacja?

e Jak to sprawdze?

11
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3. Obraz / wideo
e Co zauwazytem/am? (opis)
e Dlaczego to moze by¢ manipulacja?

e Jakto sprawdze?

Czesé Il Cwiczenie praktyczne w grupach (30 min)
1.  Wybierzcie jedng forme manipulacji: deepfake, boty albo clickbait.
2. Odpowiedzcie w grupie na pytania:
o Jak ta technika wptywa na emocje odbiorcéw?

o Jakie mogg byc¢ konsekwencje spoteczne jej
rozpowszechniania?

Czes¢ IV. Podsumowanie i refleksja (10 min)
1. Ktdra z technik (deepfake, boty, clickbaity) jest Twoim zdaniem
najgrozniejsza i dlaczego?

2. Co zapamietatem/am z dzisiejszej analizy?

3. Moja wtasna zasada: ,Zanim uwierze, sprawdzam...”
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DEZINFORMACIA A BEZPIECZENSTWO SPOLECZNE

Czes¢ I. Rozgrzewka — Moje skojarzenia (5 minut)
Dokoricz zdanie:
1. Dezinformacja to.......ccceeeeennns
2. Bezpieczenstwo spoteczne to.....
3. Najgrozniejsze fake newsy, jakie znam, dotycza

Czes¢ 1. Analiza przypadkow (20 minut)
Przeczytaj scenariusz i odpowiedz na pytania.
Scenariusz A:
W mediach spotecznosciowych pojawia sie informacja, ze w Twoim miescie zamknieto
wszystkie szkoty z powodu ,tajemniczej choroby”. Post szybko zdobywa popularnos¢.
Pytania:

1. Jak moga zareagowac mieszkancy?

2. Czytainformacja moze by¢ zagrozeniem dla bezpieczenstwa spotecznego? W

jaki sposob?
3. Jak sprawdzisz, czy ta wiadomos¢ jest prawdziwa?

Scenariusz B:
Na popularnym forum pojawia sie filmik pokazujacy, ze ,politycy planujg zakaza¢
korzystania z internetu w weekendy”. Komentarze sg petne gniewu i oburzenia.
Pytania:

1. Jakie emocje wywotuje ta informacja?

2. Jak moze wptynac na zaufanie do wtadz?

3. Jakie dziatania mogtyby ograniczyc¢ skutki tej dezinformacji?

Czesé llI. Ewiczenie praktyczne — Symulacja (30 minut)
W grupach 3—4 osobowych:
1.  Wymysl nagtéwek fake newsa, ktory mégtby wywotaé panike w
spotfeczenstwie.
2. Wskaz, jakie mogg by¢ skutki tej informacji dla:
o zwyktych ludzi,
o instytucji publicznych,
o catego spoteczenistwa.
3. Zaproponuj 3 sposoby przeciwdziatania tej dezinformacji.

Czes¢ IV. Refleksja i podsumowanie (10 minut)

Odpowiedz indywidualnie:
1. Dlaczego dezinformacja jest zagrozeniem dla bezpieczenstwa spotecznego?
2. Jakie trzy zasady krytycznego myslenia pomoga Ci chronié siebie i innych?

13
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JAK DZIALA Al - TWORZENIE A WYKRYWANIE FAKE NEWSOW

Czesc I. Rozgrzewka — Moje doswiadczenia (5 minut)

Dokoricz zdania:
1. Z Al (np. ChatGPT, generatory obrazéw) spotkatem/am sie w sytuacji.................
2. Tresci winternecie, ktére wygladaty podejrzanie, t0......cccceveevieviirvieniieniienienien
3. Moim zdaniem najwieksze zagrozenie zwigzane z Al t0......ccceevveerviveencveesireeesnnenns

Czesc Il. Tworzenie fake newséw z pomocg Al (20 minut)
Cwiczenie w parach lub grupach 3-4 osobowych:
1. WyobrazZ sobie, ze chcesz stworzy¢ fake newsa z pomoca Al.
o  Wybierz temat (np. zdrowie, polityka, sport).
o Napisz clickbaitowy nagtowek.
o  Zastanow sig, jakie emocje chcesz wywotac (strach, szok, oburzenie?).
2. Odpowiedz:
o  Kto mdgtby na tym zyskaé?
o Jakie mogg by¢ skutki rozpowszechnienia tej fatszywej informacji?

Czes¢ 11l. Wykrywanie fake newsow — narzedzia i kryteria (25 minut)
Zadanie indywidualne + praca w parach:
1. Przeczytaj podany krotki post (prowadzgcy moze przygotowac przyktady).
2. Ocen, czy moze by¢ fake newsem.
3. Skorzystaj z ponizszej listy pytan:
o  Czy wiadomo, kto jest autorem?
o  Czyirddto jest rzetelne?
o  Czy nagtéwek pasuje do tresci?
o  Czy w tresci wystepuje jezyk emocjonalny lub manipulacyjny?
o  Czy mozna potwierdzi¢ te informacje w innych zZrédtach?
4. W parach poréwnaj swoje odpowiedzi i spréobuj wspdlnie zdecydowadé: prawda czy
fatsz?

Czes¢ IV. Symulacja fact-checkingu (30 minut)
® W grupach uczestnicy dostajg po 2—3 krétkie przyktady tresci (np. zmanipulowany
obraz, clickbaitowy nagtéwek, komentarz od bota).

(] Ich zadaniem jest:
1. Zidentyfikowac¢ techniki manipulacji.
2. Zaproponowac sposéb weryfikacji (np. odwrotne wyszukiwanie obrazu,

sprawdzenie autora, analiza jezyka).
(] Kazda grupa przygotowuje mini raport fact-checkingowy i przedstawia go na forum.

Czesc V. Refleksja i podsumowanie (10 minut)
1. Czego nauczytem/am sie o roli Al w tworzeniu fake newséw?
2. Jakie narzedzia i techniki sg dla mnie najbardziej przydatne, by wykrywac
manipulacje?
3. Zapisz jedng zasade, ktorg zapamietasz i bedziesz stosowac w praktyce.



KARTY PRACY

KRYTYCZNE MYSLENIE W PRAKTYCE
- SYMULACIJA KAMPANII DEZINFORMACYINEJ

Czesc . Wprowadzenie (5 min)
Zanim zaczniemy, odpowiedz:
1. Co rozumiem przez pojecie ,kampania dezinformacyjna”?
2. Dlaczego ktos mégtby chciec jg prowadzi¢?
Czesc Il. Tworzymy kampanie (30 min)
Praca w grupach 3-4 osobowych
Instrukcja:
WyobraZcie sobie, ze jestescie zespotem, ktory chce rozprzestrzeni¢ dezinformacje w
internecie.
1.  Wybierzcie temat kampanii (np. zdrowie, polityka, sport, ekologia).
2. Stworzcie fatszywy nagtowek lub hasto kampanii.
3. Okreslcie kanaty rozpowszechniania:
o  Facebook, Instagram, TikTok, fora internetowe, inne?
4. Wskazcie emocje, ktére chcecie wywotaé u odbiorcow.

5. Zapiszcie spodziewane skutki kampanii:

0 dIaTUAZIE oo
Lo T o | = T 10 T V2 U T U SORRS
0  dlacatego spoteCzZEASTWA: ..ocvveveeeieceeee e

Czesc 1. Analiza i demaskowanie (30 min)
Teraz wcielacie sie w fact-checkeréw — zadaniem Waszej grupy jest:
1. Wskazaé, jakie techniki manipulacji zostaty uzyte w kampanii.
2. Zaproponowac¢ 3 metody obrony przed t3 dezinformacja.
3. Utozy¢ krétkie hasto edukacyjne (antykampanie), ktére chroni spoteczenstwo
przed skutkami fake newsow.
Czesc IV. Refleksja (10 min)
1. Co byto tatwiejsze: tworzenie fake newsa czy jego obalanie? Dlaczego?
2. Jakie emocje pojawity sie w trakcie ¢wiczenia?
3. Czego nauczytem/am sie o krytycznym mysleniu?

15
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QuUIzZZ

QuIzz

Czym jest dezinformacja i jak jg rozpozna¢

1. Czym rozni sie dezinformacja od misinformac;ji?

A) Dezinformacja to btad bez ztej woli, misinformacja to fatsz celowy

B) Dezinformacja jest celowym ktamstwem, misinformacja to niezamierzona
pomytka

C) To doktadnie to samo

D) Dezinformacja wystepuje tylko w internecie

2. Co to jest fake news?

A) Informacja rzetelna i sprawdzona

B) Neutralna wiadomos¢

C) Fatszywa wiadomos¢ udajgca prawdziwy news
D) Krétkie ogtoszenie

3. Jaka role petni clickbait w dezinformacji?

A) Pomaga weryfikowac fakty

B) Zacheca do klikniecia poprzez przesadzone lub fatszywe nagtéwki
C) Chroni odbiorcéw przed manipulacja

D) Stuzy wytacznie nauce jezyka

4. Co oznacza ,,manipulacja informacjg”?

A) Obiektywne przedstawienie danych

B) Celowe zmienianie, pomijanie lub wyolbrzymianie tresci
C) Tworzenie encyklopedii

D) Przypadkowy btgd

5. Co to jest barka informacyjna?

A) Gra komputerowa

B) Ograniczenie dostepu do tresci tylko zgodnych z naszymi poglagdami
C) Neutralny artykut

D) Reklama internetowa

6. Dlaczego dezinformacja czesto wywotuje silne emocje?

A) Bo jest nudna

B) Bo emocje utatwiajg zapamietywanie i szybkie rozprzestrzenianie tresci
C) Bo tresci s zawsze prawdziwe

D) Bo odbiorcy lubig spokojne wiadomosci



QuUiIzzZ

7. Jak rozpoznac rzetelne zrédfo informac;ji?

A) Ma autora, date, kontekst i wiarygodne dane
B) Jest anonimowe i sensacyjne

C) Zawsze zawiera memy

D) Nie podaje zadnych zrodet

8. Co to jest framing (ramowanie przekazu)?

A) Tworzenie grafik z ramka

B) Pokazywanie tego samego faktu w roznym swietle, w zaleznosci od narracji
C) Kopiowanie cudzych tekstow

D) Pisanie encyklopedii

9. Dlaczego fact-checking jest wazny?

A) Bo utrudnia dostep do internetu

B) Bo pozwala sprawdzac rzetelnos¢ i prawdziwos¢ informacji
C) Bo zwieksza liczbe reklam

D) Bo chroni przed wirusami komputerowymi

10. Jaka pierwszg zasade warto zastosowa¢, gdy natrafiamy na sensacyjny
post w internecie?

A) Natychmiast go udostepnic

B) Zignorowac i usung¢ konto

C) Zatrzymad sie i sprawdzic¢ zrédto oraz fakty

D) Napisa¢ emocjonalny komentarz

DEZINFORMACJA Gt

DEFINICJA

fatszywa, ktamliwa,
mylaca informacja

FALSZYWE
INFORMACJE

MNIEJSZE
ez pod ZAUFANIE
sytuacja, w ktorej
brakuje informacji
rzetelnych

SHE LD D POLARYZACJA POLARYZACJA
wywierania wptywu

SPOLECZNA SPOLECZNA

manipmowanie DEZINFORMACJA MOZE WPLYWAC

mformaqamn NA BEZPIECZENSTW() | STABILIZACJE
SPOLECZENSTWA
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QuUIzZZ

Deepfake, boty, clickbaity

1. Czym jest deepfake?

A) Mem internetowy

B) Zmanipulowane wideo/audio wygenerowane przez Al
C) Clickbaitowy nagtéwek

D) Gra komputerowa

2. Po czym mozna rozpozna¢ deepfake?

A) Nienaturalna mimika, ruchy, dzwiek

B) Zawsze ma znak wodny ,fake”

C) Jest wytgcznie w 3D

D) Mozna go rozpoznac tylko w laboratorium

3. Czym sg boty w mediach spotecznosciowych?

A) Prawdziwi uzytkownicy

B) Automatyczne programy publikujgce lub komentujgce tresci
C) Nowa aplikacja do filméw

D) Administratorzy sieci

4. Po czym mozna pozna¢ bota w komentarzach?

A) Pisze bardzo szczegdtowo i logicznie

B) Powtarza frazy, brak mu spdjnosci, nie prowadzi rozmowy
C) Zawsze uzywa emotikonow

D) Zawsze podaje zrédta

5. Co to jest clickbait?

A) Nagtéwek przesadzony lub fatszywy, by przyciggngé uwage
B) Neutralna wiadomosc¢

C) Reklama produktu

D) Prawdziwy artykut naukowy

6. Dlaczego clickbaity sg skuteczne?
A) Bo podajg doktadne fakty

B) Bo wywotujg ciekawosc¢ i emocje
C) Bo sg bardzo krétkie

D) Bo zawierajg przypisy naukowe

7. Co to jest farma trolli?

A) Gra strategiczna

B) Grupa oséb publikujgcych fatszywe lub prowokacyjne tresci
C) Zbiér botéw w komputerze

D) Strona z bajkami



QuUiIzzZ

8. Jaki jest cel stosowania deepfake’6w?

A) Tylko do rozrywki

B) Wprowadzanie w btad i manipulacja odbiorcami
C) Nauczanie w szkotach

D) Tworzenie gier edukacyjnych

9. Jaka role petnig boty w kampaniach dezinformacyjnych?
A) Pomagajg sprawdzac fakty

B) Automatycznie rozpowszechniajg fake newsy i komentarze
C) Tworzg neutralne tresci

D) Edukujg odbiorcow

10. Co jest najlepszg obrong przed manipulacjg w internecie?
A) Klikanie wszystkiego, co sie pojawi

B) Krytyczne myslenie i sprawdzanie zrodet

C) Ignorowanie wszystkich wiadomosci

D) Poleganie wytgcznie na znajomych

CHECKLISTA

ZANIM UDOSTEPNISZ
- SPRAWDZ

Sprawdz zrédto
informacji

Czytaj caty artykut,
nie tylko tytut

Szukaj innych
zrodet na ten temat

Przeanlizuj zdjecia
Czy nagrania

ORONORQ,
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QuUIzZZ

Jak dziata Al w tworzeniu i zwalczaniu fake newsow?

1. Co oznacza skrot Al?

A) Sztuczna inteligencja

B) Aktywna inwigilacja

C) Algorytm interakc;ji

D) Automatyczna informacja

2. Co to jest deepfake?

A) Szyfrowany plik dzwiekowy

B) Zmanipulowane wideo/audio stworzone przez Al
C) Aplikacja do tworzenia grafik

D) Sposéb ukrywania danych

3. Do czego stuzy narzedzie InVID?
A) Do weryfikacji materiatow wideo
B) Do montazu filmoéw

C) Do publikacji tresci w internecie

D) Do kodowania obrazéw

4. Jakie tresci moze generowac generatywna Al?
A) Teksty, obrazy, filmy

B) Tylko grafiki

C) Tylko dane liczbowe

D) Tylko komentarze internetowe

5. Co NIE jest cechg fake newsa?
A) Clickbaitowy nagtowek

B) Doktadne cytowanie faktow
C) Emocjonalny jezyk

D) Brak zrodet

6. Czy Al moze pomdc w wykrywaniu dezinformac;ji?
A) Nie, tylko jg tworzy

B) Tak, jesli jest odpowiednio zaprogramowana

C) Tylko w jezyku angielskim

D) Nie wiadomo



QuUiIzzZ

7. Ktore narzedzie stuzy do fact-checkingu zdjec?
A) Word

B) TikTok

C) Google Reverse Image / TinEye

D) Zoom

8. Jakie ryzyko niesie Al przy tworzeniu informacji?
A) Tworzy tylko stare dane

B) Moze generowac fatszywe i przekonujgce tresci
C) Pisze zbyt krotkie teksty

D) Niszczy pliki zrodtowe

9. Co to jest chatbot?

A) Program komputerowy prowadzacy rozmowe tekstowg
B) Fatszywe konto na Instagramie

C) Narzedzie do pisania kodu

D) Rzeczywista osoba z pomocg Al

10. Jakie emocje czesto wywotuje dezinformacja?
A) Strach, gniew, szok

B) Obiektywizm i spokdj

C) Nuda

D) Smiech i relaks

JAK DZIALA Al

TWORZENIE A WYKRYWANIE FAKE NEWOW

FAKE s
NEWS 3
0 =) rake
NEWS
TWORZENIE WYKRYWANIE

FAKE NEWSOW FAKE NEWSOW
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QuUIzZZ

Krytyczne myslenie w praktyce: symulacja kampanii dezinformacyjne;j

1. Czym jest krytyczne myslenie?

A) Wierzenie we wszystko, co sie czyta

B) Analizowanie informacji, zadawanie pytan, sprawdzanie zrédet
C) Ignorowanie wiadomosci

D) Zgadzanie sie ze znajomymi

2. Czym rozni sie dezinformacja od misinformacji?

A) Dezinformacja jest celowa, misinformacja to niezamierzona pomytka
B) Dezinformacja to plotka, misinformacja to fake news

C) Misinformacja wystepuje tylko w gazetach

D) To synonimy

3. Co to jest framing (ramowanie przekazu)?

A) Pokazywanie faktéw w réznym swietle w zaleznosci od narracji
B) Kopiowanie tekstow

C) Fatszywy obraz

D) Pisanie encyklopedii

4. Na czym polega efekt potwierdzenia (confirmation bias)?

A) Na poszukiwaniu informacji, ktore potwierdzajg nasze poglady
B) Na doktadnym sprawdzaniu zrodet

C) Na wierze w pierwsze zdanie tekstu

D) Na korzystaniu tylko z jednego medium

5. Co to jest heurystyka dostepnosci?

A) Skupianie sie na informacjach najtatwiej dostepnych i najczesciej
powtarzanych

B) Pisanie dtugich artykutéw

C) Uzywanie encyklopedii

D) Podawanie zrodet

6. Dlaczego emocje s wazne w kampaniach dezinformacyjnych?

A) Bo pomagajg szybciej zapamietac tres¢ i fatwiej jg rozpowszechniaé
B) Bo sprawiajg, ze informacja jest nudna

C) Bo s3 nieistotne

D) Bo uspokajajg odbiorcéw



QuUiIzzZ

7. Co to jest symulacja kampanii dezinformacyjnej?

A) Cwiczenie polegajace na tworzeniu i analizie fatszywych tresci
B) Gra komputerowa

C) Program telewizyjny

D) Zbiér reklam

8. Co powinienes zrobic, gdy trafisz na sensacyjny post w internecie?
A) Od razu udostepnié

B) Sprawdzi¢ zrodto i poszukaé potwierdzenia

C) Napisa¢ emocjonalny komentarz

D) Zignorowac¢ wszystko

9. Co to jest cherry-picking?

A) Wybieranie tylko faktéw, ktore pasujg do tezy, ignorujgc inne
B) Ozdabianie tekstu

C) Tworzenie clickbaitéw

D) Uzywanie botéw

10. Dlaczego krytyczne myslenie jest waine w internecie?
A) Bo zwieksza liczbe lajkow

B) Bo pozwala rozpoznawa¢ manipulacje i podejmowaé swiadome decyzje

C) Bo przyspiesza scrollowanie
D) Bo utfatwia klikanie w reklamy
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QuUIzZZ

Techniki manipulacji w mediach spotecznosciowych

1. Czym jest clickbait?

A) Artykut naukowy

B) Nagtowek zachecajacy do klikniecia, czesto przesadzony
C) Neutralna informacja

D) Zmanipulowane zdjecie

2. Na czym polega cherry-picking?

A) Pokazywanie wszystkich faktow

B) Wybieranie tylko wybranych informacji potwierdzajacych teze
C) Tworzenie fatszywych danych

D) Kopiowanie cudzych tresci

3. Co oznacza framing (ramowanie przekazu)?

A) Umieszczanie tekstu w ramce

B) Pokazywanie tego samego faktu w réznym swietle
C) Fatszywe zdjecie

D) Ukrywanie Zrddta

4. Co to jest retoryka strachu?

A) Uzywanie faktéw w dyskusji

B) Wywotywanie silnych emocji, by wptyng¢ na odbiorce
C) Humorystyczne podejscie do problemu

D) Neutralny jezyk

5. Co to jest barika informacyjna?

A) Popularna aplikacja

B) Sytuacja, gdy widzimy tylko tresci zgodne z naszymi pogladami
C) Fatszywy post

D) Fake news w formie grafiki

6. Co to jest narracja alternatywna?

A) Nowoczesna metoda storytellingu

B) Fatszywa wersja rzeczywistosci, czesto w formie teorii spiskowej
C) Neutralna analiza wydarzen

D) Opis w encyklopedii
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7. Dlaczego clickbaity sg skuteczne?

A) Bo sg nudne

B) Bo dostarczajg sprawdzonych danych
C) Bo wywotujg emocje i ciekawos¢

D) Bo zawierajg duzo faktow

8. Co oznacza pojecie manipulacja informacjg?

A) Neutralne przekazywanie wiadomosci

B) Celowe zmienianie, pomijanie lub eksponowanie danych
C) Pisanie notatek

D) Analiza w laboratorium

9. Kto to s trolle internetowe?

A) Bohaterowie bajek

B) Osoby lub grupy, ktére celowo wywotujg konflikty w sieci
C) Aplikacje do postowania

D) Zautomatyzowane boty

10. Dlaczego krytyczne myslenie jest wazne w mediach spotecznosciowych?

A) Bo pozwala szybciej pisa¢ posty

B) Bo utatwia manipulacje innymi

C) Bo pomaga rozpoznawac fatsz i podejmowac swiadome decyzje
D) Bo sprawia, ze mamy wiecej lajkow

CECHY CHARAKTERYSTYCZNE SKUTKI DEZINFORMACJI
DEZINFORMACJI

ERODOWANIE
ZAUFANIA

@ ® o

CELOWOSC MANIPULACJA

tworzenie dezinformacji znieksztatcanie informacii Nie ufa ludziom Wzbudza |ek
w celu osiagniecia korzysci w celu wprowadzenia w btad o -
iinstytucjom

& e
WYKORZYSTYWANIE  POLARYZACJA

EMDCJ' wzmochnienie podziatow

odniesienie emocjonalnego | antagonizmow spotecznych m

efektu na odbiorcow

Wywoluje nienawis¢  Niszczy
demokracje
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Lista i opisy narzedzi

Co to jest fact-checking?
Fact-checking (z ang. sprawdzanie faktow) to proces weryfikacji informaciji,
czyli sprawdzania, czy dana wiadomos¢, cytat, statystyka albo zdjecie sg
prawdziwe.
Polega na:
e  sprawdzeniu zrédta informacji — kto to napisat i dlaczego,
e pordwnaniu z innymi, wiarygodnymi Zrédfami,
e analizie danych, zdje¢ czy nagran, by upewnié sie, czy nie zostaty
zmanipulowane,
e  korzystaniu z narzedzi internetowych (np. TinEye, InVID,
NewsGuard).

Dlaczego fact-checking jest wainy?
e Pomaga odrézni¢ prawde od manipulacji.
e Chroni przed wpadaniem w putapki fake newsdéw.
e Uczy krytycznego myslenia i odpowiedzialnosci za to, co
udostepniamy dale;j.
e Jest podstawg Swiadomego obywatelstwa w swiecie cyfrowym.

Przyktad:

Jesli ktos udostepni w Internecie zdjecie ,,powodzi w Polsce w 2025 roku”, a
Ty dzieki fact-checkingowi odkryjesz w Google Images, ze to zdjecie pochodzi
z Indii sprzed 10 lat - to wtasnie wykonates fact-checking.

Narzedzia do fact-checkingu

1. InVID & WeVerify
e Do czego stuzy? Analiza wideo i zdje¢ — umozliwia sprawdzenie, czy
film zostat zmanipulowany, pozwala na wyszukiwanie klatek w sieci.
e  Adres: https://www.invid-project.eu

2. TinEye
e Do czego stuzy? Odwrotne wyszukiwanie obrazéw — sprawdza, gdzie
i kiedy dana grafika pojawita sie wczedniej w internecie.
e Przyktad: mozesz odkry¢, ze zdjecie uzyte w ,fake newsie” pochodzi
z innego kraju lub wydarzenia.
e  Adres: https://tineye.com



3. Google Images / Google Lens
e Do czego stuzy? Wyszukiwanie obrazéw i zdje¢ w sieci, aby sprawdzic¢
ich autentycznosc i pierwotne zrddto.
e Dodatkowa funkcja: pozwala szybko zweryfikowaé memy i popularne
grafiki.
e  Adres: https://images.google.com

4. NewsGuard
e Do czego stuzy? Wtyczka do przegladarki, ktéra ocenia wiarygodnos¢
stron informacyjnych na podstawie jasnych kryteriow (np.
transparentnos¢, faktycznosé).
e Dziafa jak: ,Swiatta drogowe” — strony oznaczone zielonym kolorem sg
rzetelne, czerwonym — problematyczne.
e  Adres: https://www.newsguardtech.com

5. Demagog.org.pl (Polska)

e Do czego stuzy? Najstarsza i najwieksza polska organizacja fact-
checkingowa. Analizuje wypowiedzi politykow, publicystéw i popularne
tredci w sieci.

e  Przyktad: sprawdzanie prawdziwosci cytatéw i danych statystycznych.

e  Adres: https://demagog.org.pl

6. Snopes
e Do czego stuzy? Jedna z najstarszych stron fact-checkingowych na
Swiecie. Weryfikuje popularne mity, faricuszki internetowe, teorie
spiskowe i fake newsy.
e  Adres: https://snopes.com

7. AFP Sprawdzam (Polska, Agencja France-Presse)

e Do czego stuzy? Polska redakcja AFP prowadzi fact-checking
tresci internetowych, zdjeé i nagran publikowanych w mediach
spotecznosciowych.

e  Adres: https://sprawdzam.afp.com
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Ffudacja
Ypsilon Art

Materiat powstat w ramach programu Ministra Edukacji
»,Mtodzi Obywatele”!

Tytut projektu:
,Swiadomy obywatel w cyfrowym $wiecie - jak rozpoznaé dezinformacje?”
realizacja: Fundacja Ypsilon Art

wiecej na stronie:

www.swiadomyobywatel.org.pl

Fundacja Ypsilon Art
www.ypsilonart.org.pl

Zadanie wspoétfinansowane jest ze srodkéw Ministra Edukacji w ramach
programu ,,Mfodzi obywatele” na 2025 .



